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Himbauan Keamanan
“Waspada Penipuan an Pejabat
Pemerintah Kabupaten Hulu Sungai Utara”

Setelah dilaksanakannya Pelantikan Pejabat, sering kali terjadi penipuan yang mengatas namakan
Pejabat terlebih di Pemerintahan dan Perusahaan Milik Negara maupun Daerah. Agar menghindari
modus penipuan tersebut, setidaknya kita harus selalu Waspada dan Menjaga Keamanan Data Pribadi.

MODUS YANG DIGUNAKAN

1. Mengaku sebagai Pejabat Pemerintah Daerah Kabupaten Hulu Sungai Utara
2. Mengirim file berbahaya berisi Malware/Rasomware

3. Meminta korban mengisikan Pulsa/Paket Data

4. Meminta korban untuk mentransfer sejumlah uang dll.

BAHAYA YANG MENGINTAI

1. Pencurian Data Pribadi (Nama, Alamat, TTL, Password, NIK, dll
2. Akses Kontrol Peranagkat/Device dari jara jauh (trojan/malware)
3. Kerugian Sistem dan Finansial

CARA MENCEGAH/MENGATASI

1. Verifikasi dengan benar Identitas Pengirim sebelum percaya

2. Gunakan Anti Virus dan Pastikan Pengamanan Perangkat lainnya dalam posisi aktif untuk menghindari Malware
3. Jangan mengunduh/mendownload dan membuka File mencurigakan

4. Hindari membagikan data kontak dan informasi pribadi baik diri kita sendiri maupun orang lain tanpa ijin.

5. Waspada atas desakan mendesak

JIKA TERLANJUR TERJEBAK

1. Matikan koneksi Internet segera

2. Scan Perangkat/Device dengan Anti Virus

3. Ganti semua Password/Sandi yang Penting

4. Laporkan ke Pihak Keamanan atau Pihak Berwenang
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