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Ke Pasar manukar rambutan
Rambutan ditukar manis rasanya
jangan sembarangan mengklik tautan
sesal kemudian tidak berguna ...

Himbauan Keamanan W
“Phising Pertamina Subsidi Tepat”

Telah terdeteksi aktivitas berbahaya serangan phising yang menargetkan pengguna layanan Pertamina
Subsidi Tepat. Penyerang menggunakan situs palsu yang menyerupai halaman resmi Pertamina Subsidi
Tepat untuk mengelabui korban dan mengumpulkan data pribadi.

DATA YANG DIKUMPULKAN :

1. Nama Lengkap

2. Alamat

3. Plat Kendaraan

4. Nomor Telepon/Handphone

DAMPAK KERUGIAN POTENSIAL :

Informasi yang berhasil dicuri dapat digunakan untuk

¢ Penipuan Lanjutan seperti meminta uang tebusan atau pembayaran palsu

¢ Penyalahgunaan data untuk registrasi kendaraan atau layanan digital lainnya

REKOMENDASI :

Untuk mencegah terjadinya insiden, disarankan melakukan hal sebagai berikut :
e Jangan klik tautan yang dikirimkan melalui pesan singkat atau SMS, WhatsApp, atau email tanpa verifikasi

e Selalu pastikan keaslian pesan dengan menghubungi pihak resmi Pertamina
e Hanya mengakses situs resmi Subsidi Tepat Pertamina dengan URL berikut https://subsiditepat.mypertamina.id/
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